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Mehr Sicherheit im Cloudbetrieb

Vor etwas mehr als einem Jahr, am 1. Marz 2022, hat der Beauftragte
der Bundesregierung fur Informationstechnik (Bundes-CIO) erganzende
Vertragsbedingungen fir die behdrdliche Beschaffung von
Clouddiensten herausgegeben: die EVB-IT Cloud-AGB.

https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/article/237570/
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In diesen Bestimmungen fordert der Bundes-CIO, dass Cloudanbieter weitreichende Anforderungen, vor
allem hinsichtlich Informationssicherheit, erfiillen, wenn sie ihre Clouddienste der 6ffentlichen Verwaltung
anbieten. Insbesondere setzen die EVB-IT Cloud voraus, dass Anbieter die Kriterien des Cloud Computing
Compliance Criteria Catalogue (C5) des Bundesamits fiir Sicherheit in der Informationstechnik (BSI) erfiillen.

Auch Landes- und Kommunalbehdrden fordern die EVB-IT Cloud ein

Derzeit mussen zwar nur Bundesbehérden die EVB-IT Cloud verbindlich nutzen. Es zeichnet sich jedoch
ab, dass auch immer mehr Landes- und kommunale Behdrden die Vorteile der EVB-IT Cloud erkennen und
diese anwenden, um ein héheres Mal3 an vertraglicher Sicherheit sowie ein klar definiertes Niveau an
Informationssicherheit zu erreichen. Dass Cloudanbieter die im BSI C5 definierten
Informationssicherheitskriterien erfillen, weisen sie mit einem BSI-C5-Priifbericht nach. Diesen Nachweis
stellt ihnen nach erfolgter Prifung eine Wirtschaftsprufungsgesellschaft aus. Die detaillierten BSI-
C5-Priifberichte bestétigen fiir einen vergangenen Zeitraum (meist fiir die vergangenen zwolf Monate), dass
die MaRnahmen des Cloudanbieters die BSI-C5-Kriterien erfllen.

Cloudanbieter sollten DSGVO-konform agieren

Die EVB-IT Cloud fordern zudem, dass Cloudanbieter im Einklang mit der Datenschutz-Grundverordnung
der Europdischen Union (EU-DSGVO) arbeiten. Sie miissen Datenschutzbeauftragte benennen und mit den
Behdrden Auftragsverarbeitungsvereinbarungen (AVVs) inklusive technisch-organisatorischer Mal3hahmen
(TOMSs) schlieBen. PwC unterstitzt Behérden und Cloudanbieter bei samtlichen Aktivitaten beztglich der
EVB-IT Cloud mit seinen erfahrenen Teams.

Ansprechpartner:
Markus Vehlow

Zu weiteren PwC Blogs

Schlagworter

Cloud Computing, Compliance, Datenschutz, IT-Sicherheit, Informationstechnologie (IT)

Kontakt

Prof. Dr. Rainer Bernnat
Frankfurt am Main

rainer.bernnat@pwc.com

Offentlicher Sektor - Zukunft gestalten Blog Mehr Sicherheit im Cloudbetrieb
Article No.: 237570

Seite 2 von 2


https://www.pwc.de/de/contacts/m/markus-vehlow.html
https://blogs.pwc.de/
https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/keyword/Cloud+Computing/
https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/keyword/Compliance/
https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/keyword/Datenschutz/
https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/keyword/IT-Sicherheit/
https://blogs.pwc.de/de/oeffentlicher-sektor-zukunft-gestalten/keyword/Informationstechnologie+%28IT%29/
mailto:rainer.bernnat@pwc.com
http://www.tcpdf.org

