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Das Geschaftsgeheimnisgesetz

Das Geschaftsgeheimnisgesetz wurde am 21.03.2019 vom Bundestag
angenommen, am 12.04.2019 vom Bundesrat beschlossen und ist am
26.04.2019 in Kraft getreten. Es setzt die Richtlinie (EU) 2016/943 zum
Schutz von Geschaftsgeheimnissen vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung in nationales Recht um.

https://blogs.pwc.de/de/steuern-und-recht/article/227454/
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In der endgliltigen Fassung gab es Anderungen am Gesetzestext. Aufgrund der Bedeutung des Gesetzes
fir Unternehmen mochten wir Ihnen kurz den Inhalt des Gesetzes sowie die Anderungen im Rahmen des
Gesetzgebungsprozesses darstellen.

Zunachst wird im Gesetz der Begriff des Geschéaftsgeheimnisses definiert. Geschaftsgeheimnis sind
geheime Informationen, die in Geschaftskreisen nicht allgemein bekannt und die deshalb von
wirtschaftlichem Wert sind. Dabei ist es fiir die Annahme eines Geschaftsgeheimnisses erforderlich, dass
der rechtmafige Inhaber angemessene Geheimhaltungsmafinahmen zur Wahrung dieser Information
getroffen hat. Zudem muss — was neu im Rahmen des Gesetzgebungsprozesses hinzugekommen ist -
hinsichtlich der Geheimhaltung auch ein berechtigtes Interesse des Geheimnisinhabers bestehen.

Neben der Definition des Geschaftsgeheimnisses regelt das Gesetz auch verbotene Handlungen in Bezug
auf Geschéftsgeheimnisse. So darf ein Geschéaftsgeheimnis nicht auf rechtswidrige Weise erlangt werden.
Ebenfalls unterfallt eine Person einem Handlungsverbot, wenn sie ein Geschéaftsgeheimnis rechtmaig
erlangt hat, beziiglich der Nutzung oder Offenlegung des Geschéaftsgeheimnisses jedoch einer
Vertraulichkeitsvereinbarung unterworfen ist.

Um auf Personen zu reagieren, die gegen Handlungsverbote verstof3en, stehen dem Rechtsverletzten
Anspriche auf Unterlassung, Beseitigung, Vernichtung, Herausgabe, Ruckruf, Entfernung und Ricknahme
vom Markt zu. Zudem bestehen umfangreiche Auskunftsanspriiche sowie die Mdglichkeit einer
Schadensersatzforderung.

Des Weiteren enthdalt das Gesetz Ausnahme- und Erlaubnistatbestdnde. So gibt es eine Regelung zur
Entschlisselung von Geschéaftsgeheimnissen aus dem, frei auf dem Markt verfugbaren, Produkt selbst, dem
sogenannten ,Reverse Engineering“. Dies wird durch das neue Gesetz grundsatzlich fur zuldssig erklart,
sofern es nicht gegen andere Gesetze, wie etwa das Urheberrechtsgesetz oder vertragliche Vorschriften
verstéit. Damit wird es dem Vertragspartner grundsatzlich erlaubt, durch Beobachten, Untersuchen,
Rickbauen oder Testen eines Produkts oder Gegenstandes an Geschaftsgeheimnisse zu gelangen.

Das Gesetz sieht aulRerdem fur Whistleblower Ausnahmen vor, wenn die Erlangung, Offenlegung oder
Nutzung eines Geschéaftsgeheimnisses zum Schutz eines berechtigten Interesses erfolgt und geeignet ist,
das allgemeine offentliche Interesse zu schiitzen. Eine subjektive Absicht des Handelns zum Schutz des
allgemeinen Wohls ist im Gegensatz zum Gesetzesentwurf nicht mehr erforderlich. Insbesondere im
Kontext der im européischen Gesetzgebungsprozess befindlichen Richtlinie zum Schutz von Personen, die
VerstoRe gegen das Unionsrecht melden (Whistleblower-Richtlinie), ist eine Auseinandersetzung mit dem
Thema Whistleblower im Unternehmen unerlasslich.

Erforderliche Geheimhaltungsmalnahmen

Wichtig fur die Unternehmen ist vor dem Hintergrund der gesetzlichen Regelung nunmehr, dass taugliche
und angemessene Geheimhaltungsmaflnahmen ergriffen werden, damit unternehmensinterne
Informationen der Definition des Geschéaftsgeheimnisses gerecht werden.
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Die Angemessenheit einer Schutzmaf3nahme richtet sich nach den Umstanden des Einzelfalls und kann
nicht pauschal bestimmt werden. In Betracht gezogen werden miissen der Wert des
Geschaftsgeheimnisses, die Entwicklungskosten, die Bedeutung fir das Unternehmen, die Ublichen
GeheimhaltungsmaRnahmen im Unternehmen, die Art der Kennzeichnung der Informationen und die
vereinbarten vertraglichen Regelungen mit Arbeithehmern und Geschaftspartnern.

Als taugliche Geheimhaltungsmafinahmen kommen sowohl organisatorische als auch rechtliche und
technische MaRnahmen in Betracht.

Eine zweckmalRige organisatorische MalRhahme wére beispielsweise die Festlegung von Zustandigkeiten
hinsichtlich des Managements des Know-Hows oder auch die Beschrankung des Zugangs zu existenziellem
Know-How auf einen ausgewahlten Personenkreis, sodass die Mdglichkeit eines unberechtigten Zugriffs
reduziert wird. Gerade organisatorische Mafl3nahmen sollten entsprechend in internen Regelwerken (z.B.
Richtlinien oder Prozessbeschreibungen) klar definiert werden.

Weiterhin sind auch technische Malinahmen in Betracht zu ziehen. Hierbei kann u.a. an die Einfiihrung
einer Zwei-Faktor-Authentifizierung oder auch die Implementierung von Monitoring-, Logging-, Reporting-
und Response-Management-Systemen gedacht werden. Dartiber hinaus sollte eine technische Trennung
von beruflich und privat genutzten Endgeraten angestrebt werden oder auch eine ausreichende
Verschlisselung von Daten und Verbindungen gesichert werden.

Auch rechtlich bestehen Mdglichkeiten SicherheitsmaRnahmen hinsichtlich der ungewollten Weitergabe von
Geschaftsgeheimnissen einzufihren. Ein nunmehr wichtiges Instrument sind Non-Disclosure-Agreements
(NDA — Vertraulichkeitsverpflichtungen). Auf diese Weise kénnen Geschéftsgeheimnisse vor Angestellten
und Vertragspartnern geschiitzt werden. Insbesondere durch Reverse Engineering gefahrdete
Geschaftsgeheimnisse kdnnen effektiv durch solche Vereinbarungen geschiitzt werden.

Zur Gewahrleistung eines systematischen und angemessenen Schutzes kann ein Geheimniskatalog
sinnvoll sein, innerhalb dessen die Geschaftsgeheimnisse erfasst, klassifiziert, die erforderlichen
GeheimhaltungsmalRnahmen festgestellt und die Befolgung der GeheimhaltungsmaRnahmen dokumentiert

werden.

Gerne unterstiitzen wir Sie beratend bei der Umsetzung der gesetzlichen Anforderungen und bei der
Einfihrung und Verhandlung von MalBnahmen, mit welchen ihre Geschaftsgeheimnisse geschiitzt werden
kénnen. Auch bei Verletzungen ihrer Geschaftsgeheimnisse, stehen wir lhnen bei der Durchsetzung Ihrer
Anspriche zur Seite. Bei sonstigen Riickfragen kdnnen Sie sich jederzeit an uns wenden.
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