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Empfehlung der Kommission zu internen Compliance-
Programmen fiir die Kontrolle des Handels mit Giitern
mit doppeltem Verwendungszweck (Dual-Use-Giitern)

In Kiirze

Die Kommission hat im Amtsblatt der Europédischen Union L 205/15 (05.08.2019) eine Empfeh-
lung ((EU) 2019/1318) zu internen Compliance-Programmen fiir die Kontrolle des Handels mit
Giitern mit doppelten Verwendungszweck nach MaB3gabe der Verordnung (EG) Nr. 428/2009

veroffentlicht.

Hintergrund

Die vor kurzem veroffentlichte Empfehlung
der Kommission zum internen Compliance-
Programm (ICP) fiir die Kontrolle des Han-
dels mit Giitern mit doppeltem Verwen-
dungszweck (Dual-Use-Giitern) nach MaB-
gabe der Verordnung (EG) Nr. 428/2009 des
Rates soll als einheitlicher Leitfaden fiir Un-
ternehmen in der Europiischen Union die-
nen.

Die Leitlinie ist nicht bindend und soll neben
ihrer Funktion als Orientierungshilfe fiir Un-
ternehmen bei der Einhaltung der diesbeziig-
lichen Rechtsvorschriften der EU und der
Mitgliedstaaten u.a. auch dazu dienen, den
zustindigen EU-Behorden einen Orientie-
rungsrahmen fiir die Risikobewertung in Be-
zug auf die Erteilung von Ausfuhrgenehmi-
gungen zu geben.

Die sieben Kernelemente des
ICcpP

Nachfolgend sind die in der Empfehlung be-
nannten sieben Elemente des ICP in ihren
Grundziigen dargestellt; die Reihenfolge der
Darstellung spiegelt keine Gewichtung der
Bedeutsamkeit wider:

1. Bekenntnis der obersten Fiihrungs-
ebene zur Compliance

Die oberste Fiihrungsebene des Unterneh-
mens hat laut Kommission die Aufgabe, die
Compliance-Verpflichtungen und die Com-
pliance-Kultur zu realisieren und einzuhal-
ten, sowie organisatorische, personelle und
technische Ressourcen bereitzustellen, da
sich ein wirksames ICP an einem Top-down-
Prozess orientiert.

.

pwec

Die Realisierung soll insbesondere durch
eine unternehmerische Verpflichtungserkla-
rung sowie eine Definierung der diesbeziigli-
chen Erwartungen der Geschiftshaltung er-
folgen.

2. Organisationsstruktur, Zustiandig-
keiten und Ressourcen

Fiir die wirksame Entwicklung und Umset-
zung von Compliance Verfahren sind gemal3
der Kommission ausreichende organisatori-
sche, personelle und technische Ressourcen
unerlasslich.

Im Wesentlichen soll das Unternehmen iiber
eine schriftlich fixierte, interne Organisati-
onsstruktur die internen Compliance-Kon-
trollen ermoglichen.

Insbesondere soll die Anzahl der fiir die Kon-
trolle des Dual-Use-Handels zustdndigen
Mitarbeiter/-innen festgelegt und genau be-
stimmt werden, welche Funktionen, Pflich-
ten und Zustiandigkeiten jeweils von welcher
Person getragen werden. Auch sollen die
Kenntnisse und Fahigkeiten des Kontrollper-
sonals definiert werden. Daneben soll das
Kontrollpersonal fiir den Dual-Use-Handel
so weit wie moglich vor Interessenkonflikten
geschiitzt sein.

3. Schulung und Sensibilisierung

Von hoher Wichtigkeit sind Ausbildung und
Sensibilisierung der Mitarbeiterinnen und
Mitarbeiter fiir die Kontrolle des Dual-Use-
Handels.

GemaB der Empfehlung der Kommission soll
insbesondere durch regelmifige und mafige-
schneiderte Schulungen sichergestellt wer-
den, dass das Kontrollpersonal fiir den Dual-
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Use-Handel iiber alle einschligigen Rechts-
vorschriften fiir Ausfuhrkontrollen und iiber
das ICP des Unternehmens und samtliche
Anderungen Kenntnis hat.

4. Screeningablauf und —verfahren in
Bezug auf Geschiftsvorginge

Das kritischste Element eines ICP ist laut
Kommission das Screening von Geschifts-
vorgiangen fiir die operative Umsetzung.
Durch betriebsinterne MaBnahmen soll si-
chergestellt werden, dass kein Geschift ohne
die erforderliche Genehmigung oder unter
Verletzung einschligiger Handelsbeschrin-
kungen oder Handelsverbote abgewickelt
wird.

Durch das Screening werden relevante Infor-
mationen von Geschiftsvorgingen gesam-
melt und analysiert. AuBerdem ermoglicht es
den Unternehmen systematisch einen be-
stimmten Umfang an Vorsicht beim Umgang
mit verdachtigen Anfragen oder Auftriagen zu
entwickeln und dauerhaft umzusetzen.

Es wird hierbei unter anderem erwartet, dass
das Unternehmen ein Bewertungsverfahren
entwickelt, um festzustellen, ob ein Geschaft
mit Dual-Use-Giitern Ausfuhrkontrollvor-
schriften des Mitgliedstaates oder der EU un-
terliegt. Ferner soll es die anzuwendenden
Ablaufe und Verfahren festlegen. Hierbei
sind die Aspekte der Giiterklassifizierung,
der Bewertung des Geschiftsrisikos, der
Feststellung der Genehmigungsanforderun-
gen und ggf. des Antrags und die Festlegung
von Kontrollen nach Erteilung einer Geneh-
migung zu beriicksichtigen.

5. Leistungsiiberpriifung, Audits, Be-
richterstattung und KorrekturmaB-
nahmen

Die Kommission weist darauf hin, dass ein
ICP iiberpriift, getestet und {iberarbeitet wer-
den muss, wenn dies fiir die Compliance not-
wendig ist. Die Mitarbeiter miissen Ver-
trauen haben und sich zudem sicher fiihlen,
wenn sie beziiglich der Einhaltung gesetzli-
cher Vorschriften in gutem Glauben Fragen
stellen oder Bedenken dufBlern. Dies stellt ei-
nen wichtigen Teil einer soliden Compliance-
Kultur dar.

Dies kann insbesondere dadurch umgesetzt
werden, dass ein Verfahren zur Leistungs-
iiberpriifung entwickelt wird, um die tagliche
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Compliance-Arbeit im Unternehmen zu prii-
fen und festzustellen, ob Ausfuhrkontrollen
ordnungsgemil und dem ICP entsprechend
durchgefiihrt werden. Ein wichtiger Schritt
hierbei ist eine stichprobenartige Kontrolle
(Audit) durch interne oder qualifizierte, ex-
terne Fachleute durchzufithren, um sicherzu-
stellen, dass jegliches Fehlverhalten frithest-
moglich aufgedeckt wird.

6. Fiihren von Aufzeichnungen und
Dokumentation

Unerlasslich fiir die Compliance Tatigkeit ei-
nes Unternehmens ist eine angemessene, ge-
naue und nachvollziehbare Aufzeichnung
iiber die Ausfuhrkontrolle von Dual-Use-Gii-
tern. Dies erleichtert die Kooperation mit
den zustidndigen Behorden bei Anfragen zur
Kontrolle des Dual-Use-Handels.

Es wird vor allem erwartet, dass Aufzeich-
nungen die Verfahren und Leitlinien fiir die
Aufbewahrung von Rechtsdokumenten, Ak-
tenverwaltung und Riickverfolgbarkeit der
MafBnahmen zur Kontrolle des Dual-Use-
Handels umfassen.

7. Physische Sicherheit und Informa-
tionssicherheit

Um die Risiken unerlaubter Wegnahmen
durch Mitarbeiter oder Dritte und um Risi-
ken des Zugangs zu kontrollierten Giitern
einzugrenzen, sollen angemessene Sicher-
heitsmaBnahmen dazu beitragen, dass si-
cherheitssensible Dual-Use-Giiter geschiitzt
werden. Dies kann sich insbesondere dann
als schwierig erweisen, wenn die Giiter auf-
grund der Produkteigenschaft, wie z. B. in
elektronischer Form, zu schiitzen sind. Hier
sind ebenfalls MaBnahmen zur Informati-
onssicherheit notwendig.

Es erfordert interne Verfahren um die physi-
sche Sicherheit und Informationssicherheit
zu gewiahrleisten. Damit soll der nicht geneh-
migte Zugang zu bzw. die Wegnahme von
Dual-Use-Giitern durch Auftragnehmer, Lie-
feranten, Besucher oder Mitarbeiter verhin-
dert werden. Dariiber hinaus ist Dual-Use-
Technologie in elektronischer Form sowie
durch Virenschutz, Dateiverschliisselung
usw. zu schiitzen.
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Fazit

Die Empfehlung ist als EU-einheitliche Leit-
linie zur unternehmensinternen und behord-
lichen Umsetzung von Dual-Use-Vorschrif-
ten zu verstehen. Zwar ist sie nicht bindend,
jedoch bietet sie eine inhaltliche Vorlage, die
voraussichtlich in den meisten Landern im
Rahmen von Dienstvorschriften oder sonsti-
gen Dienstanweisungen umgesetzt werden
wird.

Soweit sich Unternehmen in Deutschland
auch an den Veroffentlichungen der BAFA
(Bundesamt fir Wirtschaft und Ausfuhrkon-
trolle), z.B. dem Merkblatt der BAFA zur Fir-
meninternen Exportkontrolle (Marz 2018,
2. Auflage), orientiert haben diirften, diirften
sich inhaltlich im Groben keine wesentlichen
Neuerungen ergeben. Denn die von der
BAFA benannten Kernelemente finden sich
in der Empfehlung der Kommission wieder.
Es bleibt insoweit abzuwarten, inwieweit die
BAFA eine inhaltliche Anpassung des Merk-
blattes vornimmt.

Die Empfehlung der EU-Kommission hat er-
neut gezeigt, dass ein funktionierendes ICP
fir Unternehmen unerlésslich ist, um seinen
Verpflichtungen in Bezug auf die Einhaltung
rechtlicher Dual-Use Vorschriften nachkom-
men zu konnen.

Gern unterstiitzen wir Sie dabei.
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