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Verfasst vonJulia Siebrecht undDr. Michael Huertas

Kurziberblick

DerEU Data Act (Verordnung (EU) 2023/2854) ist am 11. Januar 2024 in Kraft getreten und ist seit dem 12.
September 2025 vollumfénglich anwendbar.Show FootnoteEr ergénzt den bestehenden EU Data

Governance Act (DGA, Verordnung (EU) 2022/868) und bildet neben der Datenschutzgrundverordnung
(DSGVO), dem Digital Markets Act (DMA) und den Digital Services Act (DAS), einen zentralen Baustein der
europaischen Datenstrategie.

Der EU Data Act regelt den Zugang zu und die Nutzung von Daten umfassend und setzt einen horizontalen,
unionsweit einheitlichen Rechtsrahmen fur den fairen Zugang zu und die Nutzung von Daten Uber Sektoren
hinweg, um so fairen Wettbewerb zwischen den Akteuren zu férdern. Kernpunkte des EU Data Act sind die
Starkung der Datenportabilitat, insbesondere durch einen leichteren Wechsel zwischen Cloud- und Edge-
Diensten, die Verbesserung des Datenzugangs fiir Unternehmen sowie die Férderung offener und fairer
Datendkosysteme, von denen Unternehmen, 6ffentliche Stellen und Verbraucher gleichermal3en profitieren.

Nutzer:innen erhalten Anspriche auf Zugang zu, Nutzung und Weitergabe der durch vernetzte Produkte
oder verbundene Dienste generierten Rohdaten. Dateninhaber miissen diese Daten zeitnah, in gangigen
und maschinenlesbaren Formaten sowie zu fairen, angemessenen und nicht-diskriminierenden (FRAND)
Bedingungen bereitstellen. Begiinstigungen fir Gatekeeper im Sinne des Digital Markets Act sind dabei

ausgeschlossen.

Fur die Anpassung von Altvertragen (unbefristet oder Laufzeit mehr als zehn Jahre ab dem 11. Januar
2024) ist eine Umsetzungsfrist bis zum 12. September 2027 vorgesehen.

Zentrale Erkenntnisse zum EU Data Act fir den Finanzmarkt

Adressatenkreis

Unter den Anwendungsbereich des EU Data Act fallen unter anderem Hersteller vernetzter Produkte,
Anbieter verbundener Dienste, Nutzer:innen und Datenempfanger:innen (sowohl im B2C- als auch im B2B-
Bereich), Cloud- und Edge-Dienstleister sowie 6ffentliche Stellen, denen unter engen Voraussetzungen bei

auRBergewothnlichem Bedarf ein Datenzugriff eréffnet wird.
Zentrale Regelungsinhalte

Zugangsrechte zu Daten:Nutzer:innen von vernetzten Geréaten oder Diensten erhalten ein Recht auf
Zugriff auf die von ihnen erzeugten Daten inklusive der Mdglichkeit, diese Daten an Dritte weitergeben zu

lassen (Datenportabilitét).

Vertragsfairness (B2B):Unternehmen miissen in bestimmten Konstellationen anderen Unternehmen
Zugang zu Daten gewahren - und zwar zu fairen, angemessenen und nichtdiskriminierenden (FRAND)
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Bedingungen. Der Schutz kleiner und mittlerer Unternehmen (KMU) vor Machtungleichgewichten wird
ausdricklich betont.Show Footnote

Pflichten fur Cloud- und Edge-Dienste:Anbieter missen Wechselhindernisse abbauen, die Portabilitat
und Interoperabilitdt von Daten sicherstellen und Migrations- sowie Exit-Prozesse vertraglich und technisch
ermdglichen. Switching-Entgelte sind schrittweise zuriickzufiihren, sie sind ab dem 12. Januar 2027 nicht
mehr zulassig. Wo Standards fehlen, ist ein Fallback-Export in strukturiertem, gédngigem und
maschinenlesbarem Format vorzuhalten.

B2G-Datenteilung:Behdrden kdnnen unter bestimmten Bedingungen Zugriff auf Daten von Unternehmen
verlangen. Dabei sind die Anforderungen an Behdorden, die Zugriff nehmen méchten, jedoch streng.
Behdrdliche Datenanforderungen missen zweckgebunden, verhaltnismafig, zeitlich begrenzt und gut
begriindet sein. AuRerhalb echter Notlagen ist der Zugriff regelmafig auf nicht-personenbezogene Daten
beschrankt. Der Data Act schafft keine eigene Rechtsgrundlage fur die Verarbeitung personenbezogener
Daten. Vorrang haben die DSGVO und die ePrivacy-Verordnung, zudem sollen Geschéaftsgeheimnisse und

ImmaterialgUterrechte gewahrt bleiben.Show Footnote

Schnittstellen zu bestehender Finanzmarktregulierung

Der EU Data Act entfaltet seine Wirkung nicht isoliert, sondern im Zusammenspiel mit bestehender und
kunftiger Finanzmarktregulierung. Besonders relevant sind folgende Schnittstellen:

PSD2 (perspektivisch PSD3/PSR):Heute missen Banken Drittanbietern (TPPs) Zugriff auf
Zahlungsverkehrs- bzw. Kontodaten Uber standardisierte Schnittstellen (APIs) geben, wenn ihr Kunde dies
autorisiert (,Open Banking“). Der EU Data Act erweitert den Rahmen deutlich, da er jegliche durch den

Nutzer erzeugte Daten umfasst, insbesondere 10T- und Maschinendaten.

DORA:Wahrend der EU Data Act die Interoperabilitéat und Portabilitat fordert, setzt DORA erhohte
Sicherheits- und Resilienz-Standards. Fur Finanzdienstleister miissen diese Anforderungen kinftig unter
einen Hut bekommen und die regulatorisch geforderte Balance zwischen Offenheit (EU Data Act) und
Schutz vor Cyberrisiken (DORA) schaffen.

FIDAR:Mit dem Vorschlag fur eine Financial Data Access Regulation (FIDAR) schafft die EU einen
spezifischen Rahmen fir den Zugang zu Finanzdaten, der iber PSD2 hinausgeht und ein Open-Finance-
Okosystem etablieren soll. FIDA verpflichtet Finanzinstitute, Finanzdaten (iber standardisierte Schnittstellen
bereitzustellen, sofern der Kunde zustimmt, und ergéanzt damit den sektorenibergreifenden Ansatz des
Data Act um eine branchenspezifische Komponente.

Zentrale Uberlegungen zum EU Data Act fur den Finanzmarkt

Connected Products / 1oT:Bei Produktentwicklung und Vertragsgestaltung sind die Prinzipien ,Access by
Design“ sowie ,Security/Privacy by Design“ konsequent umzusetzen — der Zugang zu Daten und deren
Schutz miussen von Anfang an technisch und organisatorisch eingeplant werden:

EU Data Act: Neue Spielregeln fiir Datenzugang, Vertragsfairness und
Cloud-Portabilitat im Finanzsektor
Article No.: 251064

Seite 4 von 7


https://legal.pwc.de/de/news/fachbeitraege/eu-data-act-neue-spielregeln-fur-datenzugang-vertragsfairness-und-cloud-portabilitat-im-finanzsektor#
https://legal.pwc.de/de/news/fachbeitraege/eu-data-act-neue-spielregeln-fur-datenzugang-vertragsfairness-und-cloud-portabilitat-im-finanzsektor#

Downloaded from Blogs on 21.04.2026 10:56h
y 4
V4

¢ Technische Anforderungen:Erforderlich sind vor allem belastbare Schnittstellen, konsistente
Datenmodelle, definierte Exportformate und feste Exportfrequenzen.

¢ Rollen- und Rechtekonzepte:Verantwortlichkeiten und Zugriffsrechte sind unter Wahrung des
Prinzips der minimalen Rechtevergabe (,Least Privilege*) eindeutig zu definieren und regelmaRig
zu Uberprifen.

¢ Nachvollziehbares Logging und sichere Datenpfade:Zugriffe und Datenbewegungen missen
umfassend (und manipulationssicher) protokolliert werden; der Datenabruf und die Weitergabe von
Daten durfen nur Gber verschlisselte und authentifizierte Kanéale erfolgen.

e Geschaftsgeheimnisse und geistiges Eigentum:Geschéaftsgeheimnisse und IP sind ausreichend,
insbesondere durch Pseudonymisierung, Verschlisselung und strikte Zugriffsbeschrankungen, zu

schitzen.

Exit-Fahigkeit bei Cloud- und Edge-Lésungen:Vertrdge missen die Portabilitat und Interoperabilitat der
Daten gewabhrleisten. Dies umfasst die Verpflichtung zur Unterstiitzung offener, standardisierter
Schnittstellen und Formate. Vertraglich sind insbesondere angemessene Fristen fiir Anbieterwechsel oder

die Beendigung des Dienstes festzulegen, um eine geordnete Migration zu ermdéglichen

Auf operativer Ebene sollten geeignete, praxiserprobte Tools und Verfahren fiir die Migration von Daten und
Workloads bereitgestellt werden. RegelmaRige Test-Exporte und Migrationsproben sowie Rollback- und
Notfallpl&ne sind notwendig, um Risiken bei der Migration zu minimieren und die Geschéftskontinuitat zu

sichern.

Vertragsgestaltung und Altvertrage:Neuvertrdge ab dem 12.09.2025 sind Data-Act-konform aufzusetzen.
Bis zum 12.09.2027 miissen bestehende Cloud- oder Datenvertrage mit einer Restlaufzeit von mindestens
zehn Jahren (Ausgangspunkt: 11. Januar 2024) Gberprift und ggf. angepasst werden.

Switching-Entgelte:Entgelte fur den Anbieterwechsel (Switching Fees) missen Gberprift, schrittweise
reduziert und bis spatestens 10.09.2027 gestrichen werden.

Governance:Richtlinien fir Datennutzung, Zugriffsrechte und interne Prozesse missen angepasst werden.
Zustandigkeiten, Genehmigungslaufe und Dokumentationspflichten sind verbindlich festzulegen.

Monitoring:Die Kontinuierliche Beobachtung regulatorischer Entwicklungen und technischer Standards ist

unerlasslich.
Ausblick

Seit 12. September 2025 gelten die Kernvorgaben des Data Act. Vertragsmuster, Exit-Playbooks und
technische Schnittstellen sollten — soweit nicht bereits erfolgt — an die neuen Anforderungen angepasst
werden. Ohne saubere Datenarchitektur und FRAND-fahige Konditionen drohen Verzdgerungen,

Compliance-Licken und Vertrauensverluste.
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Fur die Anpassung von Altvertragen (unbefristet oder Laufzeit mehr als zehn Jahre ab dem 11. Januar
2024) bleibt noch Zeit bis zum 12. September 2027.

Die Anderungen er6ffnen einerseits erhebliche Chancen, da mit Zustimmung der Kunden externe
Datenquellen wie Smart-Car- oder Smart-Home-Daten in Produkt- und Konditionengestaltung einflieRen
kénnen. Andererseits missen eigene Datenmodelle, API-Architekturen und Vertragswerke so ausgestaltet
werden, dass Anforderungen an Datenzugang, Interoperabilitat und Portabilitat erfiillt sind. Das erfordert
technische Standardisierung, belastbare Exportpfade und FRAND-fahige Konditionen in der Vertragspraxis.

Uber uns

PwC Legal unterstiitzt eine Reihe von Finanzdienstleistungsunternehmen und Marktteilnehmern bei der
vorausschauenden Planung von Verénderungen, die sich aus einschlagigen Entwicklungen ergeben. Zu
diesem Zweck haben wir ein multidisziplindres und multijurisdiktionales Team von Branchenexperten
zusammengestellt, das unsere Mandanten dabei unterstitzt, Herausforderungen zu bewéltigen und
Chancen zu nutzen sowie proaktiv mit ihren Marktteilnehmern und Aufsichtsbehérden in den Dialog zu
treten.

Darliber hinaus haben wir eine Reihe von RegTech- und SupTech-Tools fir beaufsichtigte Institute
entwickelt, darunter dasRule ScannerTool von PwC Legal, das durch ein zuverlassiges Set an Managed
Solutions von PwC Legal Business Solutions unterstutzt wird. Dieses ermdglicht ein Horizon Scanning und
eine Risikokartierung séamtlicher gesetzlicher und regulatorischer Entwicklungen sowie von Sanktionen und
Buf3geldern — erfasst von mehr als 2.500 gesetzgeberischen und aufsichtsrechtlichen Entscheidungstragern
sowie weiteren Branchenstimmen in tGber 170 Jurisdiktionen mit Relevanz fir
Finanzdienstleistungsunternehmen und deren Geschaftstatigkeit.

Ebenso bieten wir unter Nutzung unserer Rule Scanner-Technologie eine weitere Losung an, mit der
Finanzdienstleistungsunternehmen ihre internen Richtlinien und Verfahren digitalisieren kénnen. Dadurch
lasst sich ein umfassendes Dokumentationsinventar mit einer etablierten Dokumentationshierarchie und
einem eingebetteten Glossar erstellen, das tber eine Versionskontrolle entlang eines definierten zeitlichen
Rahmens (riickblickend wie vorausschauend) verfiigt. So wird sichergestellt, dass Anderungen in einer
Richtlinie konsequent auch in andere Richtlinien- und Verfahrensdokumente tibernommen werden, kritische
Abhangigkeiten im Ablauf abgebildet sind und gesetzgeberische sowie aufsichtsrechtliche Entwicklungen
gekennzeichnet werden, sofern sie Handlungsbedarf in den betreffenden Richtlinien und Verfahren
erfordern.

Das PwC Legal-Team hinter dem Rule Scanner ist stolzer Preistrager des renommierten, 2024 Disruptive
Technology of the Year Award”von ALM Law.com sowie des, 2025 Regulatory, Governance and
Compliance Technology Award"im Jahr 2025.

Wenn Sie die oben genannten Entwicklungen oder deren mégliche Auswirkungen auf Ihr Unternehmen im
Allgemeinen naher besprechen méchten, wenden Sie sich bitte an einen unserer Ansprechpartner oder an
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das RegCORE-Team von PwC Legal Gberde_regcore@pwc.comoder unsererWebsite.

Kontaktieren Sie uns
Julia Siebrecht

Manager Frankfurt am Main
Tel.: +49 160 8482630
E-Mail:julia.siebrecht@pwc.com

Dr. Michael Huertas

Partner Frankfurt am Main
Tel.: +49 160 97375760
E-Mail:michael.huertas@pwc.com

Schlagworter

EU-Recht, Gesetzgebung
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