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Bewertung von Cyberrisiken:
Warum Versicherungsnehmer
das eigene Risiko nicht kennen

Informationssicherheit gewinnt fir Unternehmen angesichts der
zunehmenden Gefahrdungslage durch Cyberangriffe immer mehr an
Bedeutung.

https://blogs.pwc.de/en/insurance-news/article/239855/
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Die Cyber-Versicherung ist dabei ein wichtiger Baustein fur ein umfassendes Risikomanagement.
Insbesondere die dynamische Natur von Cyberrisiken stellt die Unternehmen vor komplexe
Herausforderungen bei der Bewertung des eigenen Risikos.

Der Cyber-Versicherungsmarkt ist hart umkampft

Im Jahr 2022 konnten Versicherungsunternehmen erstmals eine Combined Ratio von unter 100%
erreichen, was unter anderem auf ansteigende Pramien der Versicherer zurlickzufiihren ist. Diese
Entwicklung kdnnte den hart umk&ampften Cyber-Versicherungsmarkt in Zukunft entspannen und einen
verstarkten Wettbewerb zwischen den Versicherern zur Folge haben. Andererseits veranlassen die
steigenden Schadenvolumina durch Cyberangriffe die Versicherungsnehmer dazu, sich verstarkt mit dem

Thema auseinander zu setzen.
Vielfaltige Herausforderungen bei der Risikobewertung

Allen voran steht dabei die Berechnung der tatséchlichen Dimension der eigenen Cyberrisiken im Raum.
Bisher zeigt sich, dass trotz eines intensiveren Beratungsumfelds von Brokern und Underwritern im Bereich
der gewerblichen Versicherungen die meisten Versicherungsnehmer nicht ausreichend tber ihre eigenen
Deckungskonzepte und die tatsdchlichen Hohen ihrer maximalen Schadenrisiken informiert sind.

Daher drangt sich die Frage auf, warum diese Unternehmen ihre eigenen Risiken nicht ausreichend
bewerten kdnnen. In den letzten Jahren konnte PwC hierfir vor allem drei Hauptursachen feststellen:

Eingeschrinktes Angebot lexe Ber D

Aufgrund der begrenzten Die Berechnung der Bei Cyberrisiken stellt sich
Kapazitaten am Markt sind tatsachlichen Schadenhéhe die Frage, ob der derzeitige
angemessene ist nicht zuletzt aufgrund Pool an historischen Daten
Deckungskonzepte nur unbekannter Risiken oft fiir die Berechnung von
auRerst schwer zu erzielen. kompliziert. zukinftigen Schaden
hinreichend ist.

Der Schlissel zum Erfolg: Datenanalyse, Transparenz und Expertise

In Zukunft werden unterschiedliche Entwicklungen im Markt, aber auch Initiativen der Versicherungshauser
sowie der Versicherungsnehmer, die Identifizierung und Bewertung von Cyberrisiken maf3geblich
erleichtern. Auf einige dieser Dynamiken mdchten wir im Folgenden hinweisen.

So kénnte mit zunehmender Datenverflgbarkeit und effektiverer Analysemittel im Bereich Big Data die
Einschatzung von Risiken préziser vorgenommen werden. Bisher fehlen den Marktteilnehmern jedoch diese
Daten. Eine verstéarkte Einflihrung von Standards beispielsweise zur Auswertung und Bewertung von
Cyberrisiken, etwa in Form von weiterentwickelten Fragebdgen ist ebenfalls mit fortschreitender Reife im
Markt wahrscheinlich und kénnte die Datenqualitat verbessern. Wie auch die letzten Jahre gezeigt haben,
kénnte so die Transparenz bei der Bewertung von Cyberrisken steigen.

Als besonders wichtig fir eine genauere Einschéatzung ist zudem die aktive Kooperation zwischen
Versicherern und Versicherungsnehmern. Hierbei kénnten Versicherer vermehrt auf eine rein finanzielle
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Deckung verzichten und weiter daran arbeiten, Versicherungsnehmer auf Cyberattacken vorzubereiten.
Dies kann beispielsweise durch Pre- und Post-Services geschehen, die zudem Pramienrabatte oder andere
Anreize setzen, damit Versicherungsnehmer bestimmte Sicherheitsma3hahmen umsetzen. Versicherer
kénnten zudem Unternehmen bei der Risikobewertung unterstiitzen, indem sie Schwachstellen in der IT-
Infrastruktur identifizieren und potenzielle Angriffspunkte schliel3en, bevor es zu einem Vertragsabschluss
kommt.

Um aktuelle Entwicklungen im Markt genau einschatzen zu kénnen und eine fundierte Basis fur die
Bewertung von Cyberrisiken aufzubauen, ist letztendlich auch Erfahrung und Expertise unbedingt
notwendig. Wir stehen daher mit unseren Expertenteams im Bereich Cyber Security und Insurance vor Ort
und unserem internationalen Netzwerk zur Verfigung. Unsere Teams haben dabei inzwischen einen
umfangreichen Erfahrungsschatz aus intensiver und mehrjahriger Arbeit zu verschiedenen
Herausforderungen sammeln kénnen und unterstitzen beispielsweise auch bei weiterfihrenden
Fragestellungen des Risikotransfers. So kénnen wir beim Aufbau eines aktiven Risikomanagement fiir eine
resiliente Cyber-Security, aber auch bei der Griindung alternativer Risikovehikel, wie beispielsweise
Captives beraten.

Wir hoffen, Sie hatten Freude beim Lesen und freuen uns auf einen baldigen Austausch mit lhnen.
Sprechen Sie uns gerne an!

Laufende Updates zum Thema erhalten Sie Uber das regulatorische Horizon Scanning in unserer
Recherche-Applikation PwC Plus. Lesen Sie hier mehr Uber die Mdglichkeiten und Angebote.
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