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CrowdStrike-Panne trifft auch
deutsche Behorden

Weltweit rund 8,5 Millionen Windows-Gerate sind im Juli 2024 nicht
mehr ordnungsgemal wiedergestartet.

https://blogs.pwc.de/en/oeffentlicher-sektor-zukunft-gestalten/article/246672/
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Auch hiesige Behorden waren betroffen. Ursache war ein fehlerhaftes Update der Sicherheitssoftware des
US-Anbieters CrowdStrike. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bewertete den
Vorfall als Bedrohung der zweithéchsten Risikokategorie.

Der CrowdStrike-Vorfall zeigt, wie wichtig ein umfassendes Risikomanagement fiir Third-Party-Dienste —
Uber die direkten Lieferanten hinaus — ist. Und es gilt, sich auch auf relativ unwahrscheinliche
schwerwiegende Vorfalle vorzubereiten. Um in komplexen Bedrohungslagen den Uberblick zu behalten,
bendétigen Behérden und offentliche Unternehmen wirksame, zuverlassige Cybersicherheitsstrategien und
Krisenmanagementfahigkeiten.

Unterstiitzung im Krisenfall erhalten
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