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I T-Grundschutz flir mehr
Cybersicherheit

Ein zertifiziertes ISMS reduziert Cyberrisiken und erh6ht die Reputation
fir dessen Nutzer.

https://blogs.pwc.de/en/oeffentlicher-sektor-zukunft-gestalten/article/237706/



Downloaded from PwC Blogs on 17.05.2024 04:03

pwec

Mit der zunehmenden Digitalisierung haufen sich Cybervorfalle massiv und branchentbergreifend. Ob die
NATO oder die Hochschule Harz, die unlangst Opfer von Cyberangriffen wurden — kein Unternehmen und

keine Institution ist davor gefeit.

Deshalb ist es immens wichtig, die Vertraulichkeit, die Integritat und die Verfligbarkeit sensibler
Informationen bestmdglich zu schitzen. Zu diesem Zweck hat das Bundesamt flr Sicherheit in der
Informationstechnik (BSI) den IT-Grundschutz entwickelt: eine Umsetzungsmethode fiir
SicherheitsmalRnahmen in der Informationstechnik. Der IT-Grundschutz ist als ganzheitlicher Ansatz
konzipiert und bezieht daher neben seinen technischen Aspekten auch infrastrukturelle, organisatorische

und personelle Themen ein.
Das ISMS bietet bestmdglichen Schutz

Der IT-Grundschutz hat sich zum Standard in Deutschland entwickelt. Unter anderem umfasst er eine
Anleitung zum Aufbau eines Informationssicherheitsmanagementsystems (ISMS), womit er sich von
anderen internationalen Standards abhebt, die lediglich Anforderungen an ein ISMS stellen. Unternehmen
und andere Institutionen, die ein ISMS implementiert haben, kdnnen damit Risiken reduzierende
MaRnahmen planen und umsetzen, sie mit Blick auf Schutzbedarfe und Angemessenheit evaluieren,
Schwachstellen friihzeitig aufdecken, Soll- und Istwerte vergleichen und ihre Compliance mit
regulatorischen Anforderungen lberpriifen. Letztere sind etwa im Energiesektor sehr umfangreich.

Die Zertifizierung sichert Qualitat

Sinnvoll sind zudem Zertifizierungen der Informationssicherheit. Mit einem 1SO-27001-Zertifikat auf der
Basis des IT-Grundschutzes kann eine Institution nachweisen, dass die bei ihr umgesetzten MaRhahmen

zur Informationssicherheit den anerkannten internationalen Standards entsprechen.

Es gibt verschiedene Standards, die sich ergénzen bzw. miteinander kombiniert angewendet werden
kénnen. PwC berét und unterstitzt Behérden, Unternehmen und andere Institutionen bei der

Implementierung eines aufsichtsrechtlich konformen ISMS.

Fur die Zertifizierungsreife missen Unternehmen und andere Organisationen typischerweise die folgenden
vier Phasen erfolgreich durchlaufen: Sicherheitskonzept erstellen, Audit vorbereiten, Audit begleiten und —
Phase vier — den Reifegrad des ISMS erhéhen. PwC ist mit seiner Erfahrung und seinem ganzheitlichen

Vorgehen in der Lage, den Reifegrad der IT-Sicherheit zu erhéhen — auch im 6ffentlichen Sektor.
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